UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA SON NHAM Doc 1ap - Tu do - Hanh phic
S6: 232/QP-UBND Son Nham, ngay 01 thang 8 nam 2024
QUYET PINH

Ban hanh Quy ché bao dam an toan, an ninh mang
Hé thong mang ngi bo UBND X& Son Nham

CHU TICH UY BAN NHAN DAN XA SON NHAM

Can cir Lugt T6 chic chinh quyén dia phwong ngay 19 thang 6 nam 2015;
Lugt sira d:o”i, bo sung mot so diéeu cua Lugat To chuc Chinh phu va Ludat To chuc
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cw Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cu Ludt Giao dich dién tw ngay 22 thang 6 nam 2023,

Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cu Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdo dam an toan hé thong théng tin theo cdp dg;

Can cir Théng tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 ciia Bé
truong Bo Thong tin va T ruyén thong vé Quy dinh chi tiét va hwéng dan mét sé
diéu cua Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cap do;

Can cir Quyét dinh sé 03/2019/0b-UBND ngay 21 thang 02 nam 2019 cua
UBND tinh Quang Ngai ban hanh Quy dinh vé bao dam an toan, an ninh thong
tin thuoc linh vuc cong nghé thong tin trong hoat dong cua cdac co quan nha
nwoc tinh Quang Ngai;

Can cir Quyét dinh s6 1359/0D-UBND ngay 30 thang 7 nam 2024 ciia
UBND huy_én Son Ha ve viéc Phé duyét cap do an toan hé thong thong tin doi
voi Hé thong thong tin mang ngi bg UBND X& Son Nham;

Theo dé nghj ciia Cong chitc vin phong thong ké X& Son Nham.

QUYET PINH:
Diéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh mang Hé thong mang noi b6 UBND X& Son Nham.
Piéu 2. Quyét dinh nay co hiéu lyc thi hanh ké tir ngay ky ban hanh,
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Diéu 3. Cong chirc Van phong -Théng ké; Tai chinh - Ké toan; cac bo
phan lién quan chiu trach nhi¢m thi hanh Quyet dinh nay./.
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA SON NHAM Doc 1ap - Tu do - Hanh phic
QUY CHE
Bao dam an toan, an ninh mang H¢ thong mang ngi bg UBND X& Son
Nham

(Ban hanh kem theo Quyét dinh s6 232/0D-UBND ngay 01 théang 8 nim 2024
cua Chu tich Uy ban nhan dan Xa Son Nham)

CHUONG |
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan 1y va cac bién phap nham bao
dam an toan thong tin mang cho H¢ thdng mang noi b6 UBND X& Son Nham
(sau day goi tat 1a Hé thong) bao gdm:

- Pham vi quan ly vé vat ly va logic cua to chtrec.

- Cac ing dung, dich vy h¢ thng cung cap.

- Nguon nhan lyc bao dam an toan thong tin.

2. Poi twong ap dung

a) Can bo, Cong chirc, nguoi lao dong thuoc Uy ban nhan dan X& Son
Nham;

b) Co quan, t6 chiic, ca nhan c6 két ni, st dung Hé thong;

¢) Co quan, t6 chic, ca nhan cung cap dich vy quan Iy, van hanh, duy tri,
phat trién va bao dam an toan théng tin mang phuc vu hoat dong cua Hé thong.

Piéu 2. Giai thich tir ngir

Trong quy ché ndy, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thdng tin mang: 1a su bao vé thong tin, hé thng théng tin trén
mang tranh bi truy nhap, st dung, tiét 16, gian doan, sira d6i hodc phé hoai tréi
phép nham bao dam tinh nguy@n ven, tinh bao mat va tinh kha dung cua thdng
tin (Quy dinh tai khodn 1, Piéu 3 cia Ludt An toan thdng tin mang nam 2015).

2. Mgng: 1a moi truong trong d6 thong tin dugc cung cap, truyén dua, thu
thap, xir 1y, luu trit va trao d6i théng qua mang vién thdng va mang may tinh
(Quy dinh tai khodn 2, Piéu 3 cia Lugt An toan théng tin Mang nam 2015).

3. Hé thong théng tin: 1a tap hop phan cung, phan mém va co so dit liéu
duoc thiét lap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xu ly,
I trit va trao doi thong tin trén mang (Quy dinh tgi khodn 3, Piéu 3 cua Ludt
An toan thong tin mang nam 2015).

4. Chui quan hé théng thong tin: 1a co quan, t6 chirc, ca nhan c6 tham quyén
quan ly truc tiép dbi voi hé thdng théng tin (Quy dinh tai khodn 5, Piéu 3 cua
Lugt An toan théng tin mang nam 2015).

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc tiéu bao dam an toan thong tin

Bao vé thong tin, hé thdng thdng tin trén mang tranh bj truy nhap, st dung,
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tiét 10, gian doan, sira d6i hoac phé hoai trai phép nham bao dam tinh nguyén
ven, tinh bao mat va tinh kha dung cua théng tin Hé théng.

2. Nguyén tic

a) Co quan, t6 chirc thude ddi twong &p dung Quy ché nay cé trach nhiém
bao dam an toan théng tin va hé théng thdng tin trong pham vi xir ly cdng viéc
ciia minh theo quy dinh cua phép luat, huéng dan cua co quan, don vi c6 tham
quyén va cac quy dinh tai Quy ché nay.

b) Bao dam an toan thdng tin (ATTT) 1a yéu cau bat budc, phai dugc thuc
hién thuong xuyén, lién tuc trong qua trinh:

i. Thu thap, tao lap, xi ly, truyén tai, luu trir va sir dung thong tin, dir liéu.

ii. Thiét ké, thiét 1ap va van hanh, nang cap, hay bo hé théng thong tin.

c) Viéc bao dam an toan Hé théng mang noi bo caia UBND X& Son Nham
duoc thuc hién mot cach tong thé, dong bo, tap trung trong viéc dau tu cac giai
phap bao vé, c6 su ding chung, chia sé tai nguyén dé t6i uu hiéu nang, tranh dau
tu thura, trung lap.

Piéu 4. Nhirng hanh vi nghiém cam

1. Cac hanh vi bi nghiém cidm quy dinh tai Biéu 7 Luat An toan théng tin
mang va Biéu 8 Luat An ninh mang.

2. Céac hanh vi bi nghiém cam quy dinh tai Diéu 4, Quyét dinh s
03/2019/QD-UBND ngay 21/02/2019 caa UBND tinh Quang Negii va Diéu 21,
Quyét dinh s6 821/Qb-UBND ngay 09/6/2021 caa Chu tich UBND tinh Quang
Ngai.

3. Tu y thay doi, g& bo cac bién phap an toan thong tin cai dat trén thiét bi
cdng nghé théng tin phuc vu cong viéc; tu v thay thé, 1ip méi, trao doi thanh
phan caa may tinh phuc vu cong viéc.

Piéu 5. Phdi hop véi cac co quan/té chic c tham quyén

1. Pau mbi lién hé, phdi hop véi cac co quan, to chac co tham quyén quan
1y vé an toan thong tin:

Chu tich Uy ban nhan dan Xa Son Nham giao Van phong - Thong ké:

a) Lam dau méi lién hé, phdi hop cac co quan, to chirc ¢ tham quyén quan
ly ’Ve an toan théng tin phuc vu viéc bao dam an toan, an ninh mang cho Hé
thong.

b) T6 chirc thuc hién viéc tiép nhan va xir Iy céc sy ¢d vé an toan théng tin
cua Heé théng.

c) Lién hé, phdi hop véi cac co quan, to chuc trong cong tac hd trg didu
phdi xtr Iy su ¢ an toan thong tin: TOy theo mirc do su ¢d, phdi hop véi cac don
vi c6 lién quan hudng din xir ly, (g cau cac sy ¢b an toan théng tin mang.

2. Bau mdi lién hé, phdi hop véi cac co quan, td chirc trong cdng tac hd tro
diéu phdi xtr Iy su ¢6 an toan thong tin:

a) UBND Xa Son Nham:

- Nguoi lién hé: Ba Nguyén Thi Hong Tinh — Cong chac Vian phong -
Théng ké, phu trach vé ATTT.

- S6 dién thoai: 0977305393,

b) UBND Huyén Son Ha

- Nguoi lién hé: Lé Nhu H6 - Chuyén vién Vian phong HPND va UBND



huyén Son Ha

- S6 dién thoai: 0946228521,

¢) S¢ Thong tin va Truyén thdng tinh Quang Ngai

S4 dién thoai thuong truc: 02553 716968

d) Cuc An toan théng tin/Trung tam Ung ctu khan cap khdng gian mang
Viét Nam (VNCERT/CC)

- Nguoi lién hé/bd phan: Phong Ung ctiu sy ¢6

- S6 dién thoai: 0869100317

- Email: ir@vncert.vn

- B4o céo su ¢ qua nén tang diéu phdi, xa Iy su ¢ an toan thdng tin mang
quéc gia: https://irlab.vn

- B40 c40 su ¢6 qua website cuia VNCERT/CC: https://vncert.vn

Piéu 6. Bao dam nguon nhan lwc

1. Tuyén dung

Cong chirc duoc tuyén dung vao vi tri 1am vé an toan thong tin c6 trinh d9,
chuyén nganh vé linh vuc cong nghé théng tin, an toan thong tin, pht hop véi vi
tri tuyén dung.

2. Trong qua trinh lam viéc

a) Trach nhiém bao dam an toan thong tin cho nguoi st dung, cong chic
quan Iy va van hanh Heé théng:

- V61 nguoi su dung:

+ Nguoi sir dung c6 trach nhiém dam bao ATTT dbi vai ting vi tri cong
VIEC.

+ Phai dugc thuong xuyén to chac quan triét cac quy dinh vé ATTT, nham
nang cao nhan thuc vé trach nhiém dam bao ATTT.

+ Phai ¢d trach nhiém tu quan ly, bao quan thiét bi ma minh duoc giao st
dung; khong tu y thay doi, thao lap thiét bi.

- Vi cong chie quan ly va van hanh hé théng

+ Cong chirc quan ly va van hanh hé thong phai thiét 1ap phuong phap han
ché truy cap mang khong day, giam sat va diéu khién truy cap khdng day, to
chuc str dung chiing thuc va ma hoa dé bao vé truy cap khong day toi hé thong
thong tin.

+ Cong chirc quan ly va van hanh hé thong phai to chic quan 1y dinh danh
d6i voi tat ca nguoi dung tham gia sir dung hé thdng thong tin.

b) Pinh ky hang nam t6 chic hodc tham gia phd bién, tuyén truyén nang
cao nhan thac vé an toan thong tin cho ngudi sir dung do don vi chic ning to
chuec.

3. Cham dirt hodc thay déi cong viéc

a) Cong chirc cham dat hodc thay d6i cong viéc phai thu hoi thé truy cap,
thong tin dugc luu trén cac phuong tién luu trir, cac trang thiét bi may moc,
phan ctng, phan mém va céc tai san khac (néu co) thudc so hitu cua to chic.

b) Cong chuc chuyén trach céng nghé thong tin caa Uy ban nhan dan Xa
SON NHAM thuce hién vo hiéu hoa tat ca cac quyeén ra, vao, truy cap tai nguyén,
quan tri hé théng sau khi cong chirc, vién chire, ngudi lao dong thoi viéc.

CHUONG 11
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BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét ké an toan hé théng théng tin

1. Xay dung tai liéu mo ta quy mé, pham vi va d6i tuong sur dung, khai
thac, quan Iy van hanh hé théng thong tin va thuyét minh trong Ho so dé& xuit
cap do caa hé thong.

2. Xay dung tai liéu mo ta thiét ké va cac thanh phan caa hé théng thng tin
thuyét minh trong Ho so dé xuat cp do caa hé thong.

3. Xay dyng tai liéu md ta phuong an bao dam an toan théng tin theo cap
d6 cua hé théng théng tin thuyét minh trong Ho so dé xuat cap do cua hé thong.

4. Xay dung tai li¢u md ta phuong an lya chon gidi phap cdng ngh¢ bao
dam an toan thong tin cua hé thdng théng tin thuyét minh trong HO so dé xuét
cap do caa hé thong.

5. Khi c6 thay d6i thiét ké, danh gia lai tinh pht hop cia phuong an thiét ké
d6i voi cac yéu cau an toan dit ra doi véi hé théng, béo cao Chu tich Uy ban
nhan dan X& Son Nham quyét dinh truéc khi thuc hién thay doi.

Piéu 8. Phéat trién phan mém thué khoan

a) Co6 bién ban, hop dong va cac cam két ddi véi bén thué khoan cac nodi
dung lién quan dén viéc phat trién phan mém thué khoan.

b) Yéu ciu cac nha phat trién cung cdp ma ngudn phan mém.

Piéu 9. Thir nghiém va nghiém thu hé théng

1. Bén trién khai xay dung ké hoach, noi dung thir nghiém hé thong truée
khi thuc hién tha nghiém va nghiém thu hé thong.

2. Pon vi van hanh thuc hién kiém thir hé thng trude khi dua vao van
hanh, khai thac theo phuong 4an thiét ké dugc phé duyét trong Ho so dé xuat cap
do.

3. Bo phan chuyén trach va bén trién khai hé thong xay dung ké hoach, quy
trinh thir nghiém va nghiém thu hé théng, trinh Cha tich Uy ban nhan dan X&
Son Nham phé duyét truée khi dua hé thdng vao van hanh, khai thac.

4. Bo phan chuyén trach phéi hop véi bén trién khai hé thong thuc hién thir
nghiém va nghiém thu hé thong, trudce khi dua vao van hanh, khai thac.

CHUONG III
BAO PAM AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG

Piéu 10. Quan ly an toan mang

1. Hoat dong cua hé thdng phai dugc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cta hé thong.

2. Toan bo cau hinh hé théng phai duoc sao luu, du phong trén thiét bi hozc
hé thong luu trit doc 1ap, dinh ky 01 thang/lan.

3. Khi thuc hién nang cap, thay do6i cau hinh hé théng phai thuc hién ngoai
gio lam viéc.

4. Phai kiém tra hoat dong tong thé caa hé thong sau khi thay doi cau hinh
hoac nang cap hé thng.

5. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy cé:
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a) Binh ky hang thang hoic khi co thay doi, bo phan chuyén trach thuc hién
sao luu, du phong hé thong trén hé thong doc lap nhu USB, DVD hoic SAN.

b) Cac dit liéu sau yéu cau sao luu, du phong: tap tin cdu hinh hé thdng,
anh hé diéu hanh may chu, co so dit liéu; dir liéu, théng tin nghiép vu.

6. Truy cap va quan Iy cau hinh hé théng:

a) Cau hinh hé thdng tir xa phai sir dung céc giao thirc bao mat ¢ ma hoa
thong tin nhu SSL, TSL, SSH, VPN.

b) Khi ciu hinh hé théng tir bén ngoai phai thong qua két ndi VPN.

¢) Toan bo cau hinh hé théng phai duoc luu trén thiét bi hodc hé théng luu
trir doc lap.

Piéu 11. Quan ly an toan may chi va wng dung

Hé théng khéng sir dung may chu va (g dung cai trén may chu.

Piéu 12. Quan ly an toan dix liéu

1. Quy dinh du phong va khoi phuc dir liéu:

a) binh ky hang tuan phai sao luu, dy phong co so dir liéu va dir lidu
nghiép vu (néu co) trén thiét bi hoac hé thong doc lap.

b) Dit liéu luu trit phai dugc méd hda cing ma kiém tra tinh nguyén ven.

c) Dir liéu luu trit phai dugc quan ly theo phién ban va cé quan ly truy cap.

2. Binh ky hang thang hoic khi c6 thay doi cau hinh trén hé théng thuc
hién quy trinh sao luu dy phong: tap tin cau hinh hé thong, ban du phong hé diéu
hanh may chu, co s¢ dir liéu; dir liéu, thong tin nghiép vu.

3. Ban sao luu duoc luu trit trén thiét bi hodc hé théng doc 1ap.

Piéu 13. Quan ly sw cé an toan thong tin

1. Thuc hién c6 1ap hé thdng, ngat két ndi véi cac hé thdng lién quan khéc.

2. Khi c6 su ¢d an toan théng tin xay ra, bé phan chuyén trach phai sao luu,
du phong toan bo hién trang hé thdng trudéc khi xir 1y su cd.

3. Lién hé voi dau méi ung ctu su ¢ theo thong tin dua ra dudi day:

a) Uy ban nhan dan Xa Son Nham

- Ngudi lién hé : Bong chi Nguyén Thi Hong Tinh - ¢ong chirc Van phong
- Thong ké x4, phu trach vé ATTT

_ 56 dién thoai: 0977305393,

b) Uy ban nhan dan huyén Son Ha

- Nguoi lién hé: Lé Nhu Ho

- S6 dién thoai: 0946228521,

¢) S& Thong tin va Truyén théng tinh Quang Ngéi

S6 dién thoai thuong truc: 02553 716968

d) Cuc An toan théng tin/Trung tam Ung ctu khan cap khdng gian mang
Viét Nam (VNCERT/CC)

- Nguoi lién hé/bo phan: Phong Ung ctiu su ¢b

- S6 dién thoai: 0869100317

- Email: ir@vncert.vn

- B4o céo su ¢ qua nén tang diéu phdi, xa Iy su ¢ an toan thdng tin mang
quéc gia: https://irlab.vn

- B4o c4o su ¢6 qua website cuia VNCERT/CC: https://vncert.vn.

Piéu 14. Quan Iy an toan ngudi sir dung dau cudi
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1. Khi két ndi thiét bi luu trit ngoai nhu 6 cimg di dong, cac loai thé nh,
thiét bi luu trit USB, ... phai quét virus trudce khi doc hoic sao chép dix liéu.

2. Khoéng str dung cac may tinh thudc so hitu ca nhan (may xach tay cua ca
nhan, PDA) hoic nhiing thiét bi luu trit di dong ca nhan vao mang quan tri hoic
nghiép vu. Han ché téi da viéc sir dung céc thiét bi luu trir ngoai dé sao chép, di
chuyén dix liéu.

3. Thiét 1ap mang cdng cong cho cac may tinh thudc s hiru c& nhan (may
xé4ch tay cua ca nhan, PDA) hoic nhing thiét bi luu trir di dong ca nhan va co
quan ly truy cap viing mang nay vai cac viing mang khac trong hé thng.

4. May tinh ngudi sir dung phai duoc thiét 1ap ché do cap nhat ban va tu
dong va phan mém phong chong ma doc.

Piéu 15. Quan Iy rii ro an toan thong tin mang

Ho so Quan Iy rui ro an toan thong tin bao gdm céc ndi dung sau:

1. Danh muc tai san thong tin, dit liéu c6 trong hé théng.

2. Panh gia cac rii ro an toan thong tin d6i véi mbi loai tai san.

3. C6 phuong an du phong va khdi phuc sau su ¢o doi véi thong tin, dit lidu
va ung dung.

bicu 16. Két thac van hanh, khai thac, thanh ly, hiy bé

Quy dinh, quy trinh vé Két thic van hanh, khai thac, thanh ly, hiy bo bao
gom cac ndi dung sau:

1. Thiét bi CNTT c6 chtra dix liéu (may tinh, thiét b luu trix, ...) khi bi hong
phai duoc can bd van hanh kiém tra, stra chita, khic phuc. Phai c6 bién phap
Kiém tra, giam sat dam bao khong dé 16 lot thdng tin hay 18y nhiém ma doc dbi
véi may tinh mang ra bén ngoai stra chira, bao hanh.

2. Truée khi tién hanh thanh Iy/loai bo thiét bi cong nghé thong tin cii, phai
ap dung cac bién phap k¥ thuat xod bo hoan toan dir liéu nguoi dung da tao ra,
dam bao khong thé phuc hoi.

3. Cac phuong tién va thiét bi CNTT: May tinh ca nhan (PC), may tinh
xach tay, may chu, cac thiét bi mang, phuong tién luu trir nhu CD/DVD, thé
nhé, 6 cing phai x6a sach dir liéu khi chuyén giao hoic thay doi muc dich sir
dung.

| CHUONG IV
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 17. Trach nhiém cia cac phong, don vi thugc Uy ban nhan dan
Xa Son Nham

1. T6 chac phd bién, chi dao viéc tuan tha cac quy dinh tai Quy ché nay va
cac van ban quy dinh cd lién quan khac cua Nha nude d6i vai cac ca nhan thuoc
don vi minh vé an toan théng tin mang.

2. Thuong xuyén kiém tra, don dbc viéc trién khai an toan théng tin mang
trong cong viéc cuaa ca nhan do phong, don vi quan ly.

Piéu 18. Trach nhiém caa ca nhan thugc Uy ban nhan dan X& Son
Nham va cac to chic, ca nhan sir dung hé thong

1. Thuc hién cac quy dinh vé bao dam an toan, an ninh théng tin va chiu
trach nhiém d4i véi moi hoat dong trén tai khoan truy cap cua minh da duoc cap
trén hé thong.
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2. Chiu trach nhiém vé cac vi pham lam mat an toan théng tin mang do
khong tuan thu Quy ché nay va cac quy dinh cua phap luat.

Piéu 19. Trach nhiém cia by phan chuyén trach/phu trach vé an toan
thong tin

1. Phan dinh vai trd, trach nhiém, co ché phdi hop cua bd phan chuyén
trach/ phu trach vé an toan thong tin.

2. Bo phan chuyén trach/ phu trach vé an toan théng tin ¢ trach nhiém xay
dung va tham muu cho Lanh dao Uy ban nhan dan X& Son Nham t6 chirc thyuc
hién céc chinh sach an toan théng tin.

CHUONG V
TO CHUC THUC HIEN

Piéu 20. Xay dung va céng bd

1. Chinh sach dugc théng qua va céng b cong khai trude khi ap dung.

2. T6 chuc tuyén truyén, pho bién cho toan thé cong chirc, ngudi lao dong
trong co quan dé trién khai thuc hién.

Piéu 21. Ra soat, cap nhat, bé sung Quy ché

1. Pinh ky hang nam hodc khi c6 thay d6i chinh sach an toan théng tin
kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung Quy ché bao
dam an toan théng tin.

2. C6 ho so luu lai théng tin phan hoi cia d6i twong ap dung chinh séach
trong qué trinh trién khai, 4p dung chinh sach an toan théng tin.

3. Trong qué trinh thuc hién Quy ché, néu c6 van dé vudng mac, phét sinh,
cac phong, don vi phan anh kip thoi vé Vin phong - Thong ké dé tong hop bao
c4o Lanh dao UBND X& Son Nham xem xét, diéu chinh, b6 sung./.
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